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Capitulo 1 — Conceptos Generales

I ntroduccion

Internet marca un hito, mas alla de que todos entendamos o creamos entender su alcance
se percibe como el desarrollo tecnoldgico y social del siglo XXy que ademas impactara
en el nuevo siglo que apenas esta comenzado. Al indicar que se trata de un desarrollo
tecnoldgico y social implica que estamos hablando de algo méas que comunicaciones, de
algo mas que un canal de ventas y de algo mas que de un mecanismo de transacciones
entre empresas y personas o de personas entre si. Internet se esta transformando en una
nueva estructura para la economia del nuevo siglo.

Esta nueva estructura a logrado romper muchos de los paradigmas en los cuales se basa
la economia “real”, ha cambiado el poder de negociacion a posibilitado la aplicacion del
concepto de creacion de valor a partir de productos intangibles.

Las empresas mas exitosas han puesto sus computadoras y sistemas combinados e
integrados con la cadena de suministros, cadena de distribucion y con la planeacion de
dichos recursos.

Pero como en todo lo nuevo se visualizan claros y oscuros. Las transacciones
economicas se basaron originalmente en convenios entre partes, muchas veces sellado
con un apreton de manos. Cuando surgieron los primeros problemas entre estas partes
hubo que recurrir a quienes tenian el poder para poder dirimir la cuestion. Es asi que hoy
tenemos una gran cantidad de organismos y normas nacionales e internacionales que
regulan las operaciones entre las personas fisicas y juridicas. Estas normas son la
garantia necesaria para poder realizar operaciones seguras para ambas partes. A partir de
la revolucion digital y de las operaciones se han planteado entre otros problemas, que
luego se analizaran, como establecer la confianza en un mundo virtual donde el cara a
cara a desaparecido y una persona puede tomar una falsa identidad y el otro punto por lo
tanto es como la ley regula y contiene este tipo de actividades.

Esta falta de “garantias” en las relaciones comerciales es uno de los argumentos mas
usualmente utilizado por muchos de los detractores de la nueva economia. Como
respuesta a esto han surgido argumentos legales y técnicos. Es asi que se pensé que de
la misma forma que una firma en un documento (hecho equivalente al apretdon de
manos) determina el consentimiento contractual, deberia existir una forma de identificar
“digitalmente” a quien realiza una transaccion y ademas brindar la seguridad necesaria
para que terceros no puedan falsificar o modificar dicho documento, también
electronico, y ademas que el propio firmante no pueda negar que fue el quien firmo.

Esto ademéas debe ser amparado por normas legales que permitan regular esta nueva
problematica. Pero todo esto toma mayor sentido sobretodo si existe un impacto
economico social de la problematica planteada. Esta idea de solucion se plante6 como
Infraestructura de Clave Pdblica en adelante identificada como PKI (del ingles Public
Key Infraestructure).
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Es por ello que el objetivo del presente trabajo de tesis serd intentar establecer la
trascendencia de este tema en el mundo de los negocios, analizando la viabilidad y
alcance de la solucion.

Para determinar la importancia se establecera el impacto de Internet en el mundo de los
negocios. Se intentara también establecer los principales limitantes existentes y como
una estrategia de PKI ayudar a superarlos. También se hara mencién al marco normativo
vigente en este tema, siendo este Ultimo solo un objetivo secundario del presente
trabajo.

Esquema del Trabajo

En el segundo capitulo se establece de manera genérica el alcance del denominado E -
Business, las perspectivas, las limitaciones existentes, identificAndose las principales
soluciones a dichos problemas.

En el tercer capitulo se presenta informacion estadistica sobre las caracteristicas y
problemas de este nuevo mundo de negocios que permitiran corroborar o desechar lo
establecido en el primer capitulo.

En el cuarto capitulo y en funcién del marco tedrico vigente al momento de realizarse el
presente trabajo se analizara la solucion denominada infraestructura de clave pablica y
el rol de las entidades certificadoras. Identificacion de nuevas alternativas y en que
consisten los denominados medios de pago electronicos.

En el quinto capitulo y en funcidon de la informacion recopilada se establecerd la
conclusién que se contrastard contra el objetivo propuesto al comienzo del presente
trabajo.

Alcancedel trabajo

El presente trabajo se centrara en el analisis de soluciones al problema de la “confianza”
en los negocios en Internet. Por lo tanto no es el objetivo de este trabajo profundizar
aspectos técnicos relacionados con PKI que vayan mas alla de entender su alcance y
tampoco centrarse en aspectos legales mas alla de lo necesario para establecer un marco
legal.

Se analizara informacion referida a la evolucion de los negocios en Internet y a las
tendencias de usos y ver como estos elementos influyen en la decision de adoptar una
estrategia de PKI.

M etodologia

El grafico que sigue muestra el esquema metodoldgico seguido en el presente trabajo:
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Busqueda de
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Conclusiones

El proceso comienza con la definicion del problema que se desea abordar,
estableciendo su alcance y caracteristicas relevantes, en este caso el mismo es descripto
en la introduccidn y tratado en el capitulo 2 y 4.

Luego a efectos de verificar si esa problematica se confirma en la realidad se procede a
la obtencidn de informacion cuantitativa que avale los supuestos enunciados. En este
caso dicha informacidon se encuentra esencialmente en el capitulo 3.

Una vez obtenida identificado el problema y confirmado se procede a realizar la
exploracion de determinados aportes tedricos considerados relevantes para el problema
abordado y que conforman el marco tedrico del presente trabajo. En este caso dichos
aspectos tedricos se enuncian en el capitulo 4.

Como se puede observar en el grafico, la informacién cuantitativa es obtenida en
funcién de la problematica planteada y también del marco teorico, lo que permite
realizar la correcta basqueda de la misma. De igual manera el marco tedrico es
explorado en funcion de la problematica planteada. Es decir que existe una iteracion
entre problema — informacion cuantitativa y marco teorico, que es propio del avance del
trabajo, y que permite por un lado profundizar en los aspectos mas importantes y por el
otro acotar aquellos que son menos relevantes.

En funcion de todo lo anterior se tratara de establecer, en el capitulo 5, una conclusion
que permita verificar total o parcialmente lo expresado en el objetivo inicial.
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Capitulo 2 - Problematica Planteada — Principales

antecedentes guereflgan la situacion

Consider aciones Gener ales — Definicion del E- Business

Una de las primeras empresas que utilizaron el término "e-business” fue IBM, en
1997, afo en el que lanzo su primera campafia tematica centrada en ese término. Hasta
entonces, la frase que todo el mundo usaba era "e-commerce”. El cambio de término
significé también un cambio de paradigma: hasta ese momento, vender era la Gnica
experiencia que podia reproducirse en la Web, pero la ampliacion del enfoque y la
incorporacion de otros tipos de negocios en la Web genero la nueva denominacion.

Diferenciasentre el e-businessy el e-commerce

El e-commerce es apenas un aspecto del e-business, que incluye las franquicias
electronicas, el e-mail, el marketing electronico.

E-business consiste en aprovechar la comodidad, la disponibilidad y el alcance
universal para mejorar las organizaciones existentes o crear nuevas organizaciones
virtuales.

Segun IBM

O es una manera segura, flexible e integrada de brindar un valor
diferenciado combinando los sistemas y los procesos que rigen
las operaciones de negocios basicas con la simplicidad y el al-
cance gue hace posible la tecnologia de Internet.

0 es lo que ocurre cuando se combinan los recursos de los sistemas
informaticos tradicionales con el amplio alcance de la Web vy
cuando se conectan los sistemas criticos de ciertas empresas
directamente con sus consumidores criticos (clientes, empleados
y proveedores) por medio de Intranets, Extranets y la Web.

El concepto de e-business se inventd antes de que se generalizara el uso de Internet. Ya
en la década del 70, el e-business era de uso corriente en las redes financieras, por
ejemplo, que empleaban soluciones de hardware y software de caracter propietario. El
EDI (Intercambio electronico de datos) también data de mucho antes que Internet. Pero,
sin Internet, el e-business no habria sido posible a tal escala. Las redes privadas que se
usaban en los afios 70 y 80 eran demasiado costosas para las empresas pequefias y no
permitian el acceso de usuarios particulares.

Internet no es simplemente una aplicacion mas: no es ni software ni hardware. Es el
ambito de los negocios y las comunicaciones del futuro. Reline una gran variedad de
tecnologias existentes en un solo marco. Las redes de computadoras y de
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comunicaciones, ya se encuentran integradas en Internet. No solo es posible establecer
distintas clases de comunicaciones por medio de Internet sino también convertirlas.

Por otra parte, también se puede traducir instantaneamente de un lenguaje a otro el texto
de un mensaje, y esto se aplica tanto a idiomas como a lenguajes de programacion y de
bases de datos. Estas interfaces permiten conectar diversos tipos de hardware y de
software que constituyen los cimientos de organizaciones muy diferentes entre si.

Per spectivas del E-Business

Si reparamos en la cantidad de usuarios en linea, nos percataremos de que va en aumen-
to. El incremento parecera mas o menos veloz segun las estadisticas que se consulten,
pero es indiscutible que cada vez hay mas usuarios. Asimismo, cada dia se hacen mas
negocios por medio de la Web, si bien nadie esta en condiciones de especificar cuantos.
Y aln si en algin momento alguien tuviera la informacion correcta, pasaria a ser falsa
de inmediato. Dados los millones y millones de servidores y de clientes conectados a
Internet, es practicamente imposible obtener datos precisos. No existen definiciones
exactas de que es un usuario de Internet ni de qué significa hacer negocios por Internet.
Un usuario de Internet puede abarcar desde una ventana de un navegador hasta una
cookie alojada en el sistema o un proxy de web. Todo depende del punto de vista de
cada uno. Si me conecto desde el trabajo con una pagina web, debo usar un servidor
proxy de web para que retransmita mi pedido y guarde las paginas en una caché por si
otra persona de mi empresa necesita la misma informacion. El servidor web sélo ve la
direccion proxy, y asi los seis mil empleados que trabajan en el sitio de mi empresa
pueden parecer uno solo.

No cabe duda de que Internet es un éxito ni que cualquier empresa puede sacar
provecho de ella. Una vez que la empresa haya armado un sitio web, le servira
desarrollar estadisticas sobre el uso de las paginas web, pero esas estadisticas sélo se
aplicaran a ese sitio web y no le brindaran informacion acerca de la totalidad de Internet.

Internet constituye el primer medio masivo de comunicacion que permite la interaccion.
Uno puede enviar un pedido a la empresa que cre6 el catalogo o mandar una carta al
diario, pero no es lo mismo que entrar en una tienda o en las oficinas del diario, donde la
respuesta al pedido es instantdnea. Lo mismo ocurre en Internet, que redne toda la
informacién, todos los servicios y todas las organizaciones para que todo el mundo
tenga acceso inmediato en cualquier momento. El suefio de la aldea global se hace
realidad.

Hoy en dia, las que se benefician con Internet son las grandes empresas de encomiendas
postales. Dado que muchos productos de Internet todavia no estan digitalizados, alguien
debe encargarse de transportarlos desde el comerciante en linea hasta los clientes. La
situacion cambiara ya que los libros, la musica y los videos (los productos mas
vendidos) son faciles de digitalizar. Sin embargo, esto plantea el problema de los
derechos de autor: es sencillo copiar un video digital, por ejemplo, sin pagar. Por ende,
se necesitaran nuevos metodos para enviar productos digitales.
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Virtudes y ventajas que el E-Business hereda de

| nternet

Las virtudes del e-business dependen de las virtudes de Internet, que es y seguiré siendo
la infraestructura mas elegida. Dentro de las virtudes que podemos enumerar de internet
encontramos:

v" Internet est4 disponible en todo el mundo, durante las 24 hs. del dia, los siete
dias de la semana.

v’ Es facil de usar e implica costos de transaccion bajos para el consumidor final,
asi como para el vendedor, si se los compara con los costos de los canales de
distribucion tradicionales.

v Permite una comunicacion de ida y vuelta, que facilita la respuesta directa de los
clientes, y funciona con estandares abiertos, que posibilitan la interoperabilidad
de empresas, sitios web y servicios.

v Es relativamente sencillo integrar procesos, servicios y productos una vez que.
se los digitaliza.

v La personalizacion masiva también permite crear paginas web, productos y
servicios que respondan a las necesidades del usuario. Una pagina web
personalizada, ademas de estar organizada segun el gusto del cliente, ofrece una
preseleccion de los productos que pueden interesarle.

v Los precios por Internet pierden relevancia ya que son lo mas bajos posible. La
Unica forma de diferenciar los productos de los de otra empresa es agregando
servicios que aumenten el valor del producto sin incrementar el precio o bien
con un pequefio recargo.

v Con respecto a las violaciones de la privacidad en Internet, las encriptaciones,
firmas digitales y aplicaciones de firewall son muy seguras ya que permiten a las
empresas ofrecer informacion confidencial a los clientes y a sus pares sin
arriesgarse a que la vean personas no autorizadas.

v Es indispensable que todas las organizaciones que estan en linea ofrezcan un link
con la politica de privacidad desde la pagina de inicio, si bien por el momento
son pocas las que lo presentan.

Ventajas de hacer negocios en linea

v' Accesibilidad global y mayor campo de ventas: las organizaciones pueden
ampliar su base de clientes e incluso su linea de productos.

v' Relaciones mas estrechas: el trato "business-to-business" puede dar lugar a
relaciones mas estrechas.

v' Muestras gratis: es posible probar los productos por la Web en forma rapida,
simple y gratuita.

v' Costos reducidos: las empresas pueden reducir sus costosas producciones
cambiando los precios dindmicamente.
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v' Traspasos de un medio otro: se reduce la cantidad de traspasos de un medio a
otro que hacen falta para transmitir informacion.

v' Tiempo de salida al mercado: se reducen los tiempos de salida al mercado asi
como los tiempos de respuesta ante las demandas cambiantes.

v' Fidelidad ddl cliente: mejora la fidelidad del cliente y el servicio ya que facilita
el acceso a la informacién mas reciente y el sitio esta siempre abierto.

Una pagina web posibilita reducir el costo del trabajo. Si se la utiliza para responder las
preguntas de los clientes, disminuyen las llamadas que recibe el call-center al tiempo
que la empresa ofrece asistencia durante las 24 hs., y los empleados que actualmente no
tienen tareas asignadas pueden ocuparse de armar una base de datos on-line para poner a
disposicion de los clientes méas respuestas en la red. De esta manera pueden llegar a
quedar solo una o dos personas que hablen por teléfono con los clientes, quienes en su
mayoria buscan respuestas en las paginas web de la compafia.

Todas las organizaciones se veran en la necesidad de invertir ya que el e-business no
significa simplemente vender productos en linea sino también realizar procesos y
comunicaciones en la red, lo cual afecta a todas las compafiias.

En la actualidad, muchos procesos de trabajo y de comunicacion deben pasar por nume-
rosos traspasos de un medio a otro que llevan tiempo. A modo de ejemplo, pensemos en
alguien que Ilama a una tienda para pedir productos. El vendedor toma nota del pedido y
se lo pasa al responsable de asentarlo, quien probablemente ingrese el pedido y envie la
mercaderia. Este simple proceso ya tiene dos traspasos: de teléfono a papel y de papel a
computadora. La informacion no cambio, pero si el medio de soporte. El e-business
mantiene la informacion en una sola plataforma digital, que comparten todos los
participantes del proceso sin peligro de perder informacion durante la conversion.
Ademas de ser mas comoda, la informacion digital permite la incorporacion de nuevas
aplicaciones que antes no era posible incorporar.

El seguimiento on-line, por ejemplo, es una aplicacion muy difundida que sélo pudo im-
plementarse porque todos los datos pertinentes estaban disponibles en soporte
electronico.

M otivos par a poner un negocio en linea

Ampliacion del Mercado

Una de las ventajas principales de Internet es su disponibilidad global. Con una empresa
pequefia, es muy simple ampliar el mercado de modo de incorporar otras zonas
geograficas y nuevos segmentos de publico. Si bien asi se alivian algunas presiones que
provoca el mercado target actual, se generan también nuevas presiones por parte de los
competidores que ya estan en Internet y que intentan ingresar en los mismos mercados.
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En Internet, todas las empresas, ya sean de productos, servicios o informacion, se
reducen al mismo tamario: la ventana del navegador del cliente. Por eso, a una pequefia
empresa de traduccion le es facil competir con una grande. El cliente se fija en las
diferencias de precio y de servicio y en la forma de presentacion de cada compafiia en la
Web. Los comentarios de otras personas también lo ayudan a decidirse. EI marketing es
importante dado que muchas personas eligen un sitio web porque oyeron hablar de él o
bien porque lo vieron en publicidades.

En Internet, ir de un sitio a otro lleva unos pocos segundos, y el cliente no se siente
presionado por ningn vendedor que influya en su decision.

Visibilidad

Otro objetivo importante, sobre todo para las pequefas y medianas empresas (PyMES)
es adquirir més visibilidad. En Internet pueden presentarse a muy bajo costo. Tal vez no
sea barato comprar una computadora e instalar una conexion a Intemet, pero después,
armar nuevas paginas web y agregar precios, productos e informacion cuesta muy poco,
y la reproduccién no cuesta practicamente nada. No hace falta reimprimir catalogos,
folletos ni volantes: se los pone en Internet, y se reproducen solos dado que cada usuario
genera su copia cuando accede al servidor web de la empresa. Esto se aplica con mas
razén si se usan herramientas de marketing one-to-one, mediante las cuales el cliente
ingresa en una pantalla personalizada de los productos, servicios o informacion
ofrecidos. Ademaés, por medio del lanzamiento conjunto de una marca, es posible
presentar los productos y servicios en otros sitios web.

Generar visibilidad es crucial para todas las compafiias. Cuanto mas conocida sea la
empresa, mas personas estardn interesadas en hacer negocios con ella. Ahora nadie
puede darse el lujo de dejar pasar la oportunidad de presentar su empresa en Internet,
aun con un sitio web muy simple.

La nueva tecnologia permite a los novatos pequefios crecer hasta convertirse en grandes
organizaciones.

Relaciones Comer ciales

La implementacion de comunicaciones "business-to-business” por Internet encierra un
enorme potencial. Antiguamente, muchas compafiias recurrian al EDI (Intercambio
electronico de datos) para simplificar negocios y disminuir el costo de la comunicacién
entre empresas. Con el EDI, los proveedores, fabricantes, distribuidores y vendedores
minoristas comparten informacion sobre el inventario y mejoran el flujo de datos y de
productos por la cadena de abastecimiento. La transmision electrénica de informacion
reduce el costo de las comunicaciones y la cantidad de errores.

La desventaja del EDI es que su implementacion implica una gran inversion de tiempo y
de dinero, por lo cual muchas PyMEs no lo usan.

El paradigma del EDI es bueno, pero la tecnologia resultaba demasiado costosa. Con
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Internet, este paradigma se volvid accesible a todas las empresas puesto que no son
pocos los casos en que los costos bajaron en un 5000%. Por otra parte, el EDI en la Web
permite mas contenido. Se hizo posible intercambiar informacion multimediatica, lo
cual fomenta relaciones mucho maés estrechas entre los participantes. El contacto en
tiempo real contribuye a la sensacion de trabajo en equipo y de objetivos compartidos.
Gracias al EDI por Internet, todos los componentes y los sistemas de una cadena de
valor virtual se comunican entre si automéaticamente.

Capacidad de Respuesta

Internet aumenta la capacidad de respuesta a los clientes y a las demas empresas, con lo
cual los clientes sienten que la organizacion los trata bien.

La capacidad de respuesta significa que, cuando uno da direcciones de correo
electrénico a los clientes, es necesario contestar los e-mails rapido y bien. Si uno no
sabe como responder a las preguntas, debe saber a quién consultar dentro de la empresa.
Por regla general, se tarda a lo sumo una jornada laboral para responder un e-mail,
aungue no esté lista la respuesta. En ese caso, se envia un mensaje para avisar que uno
recibié el e-mail y que tratara de resolver las dudas. Ofrecer informacion actualizada
sobre la empresa a los pares también es muy importante.

Nuevos Servicios

Brindar nuevos servicios es otro motivo que impulsa a las empresas a entrar en la red. Si
bien en los mercados tradicionales es dificil, en Internet es posible ofrecer nuevos
servicios a muy bajo costo no sélo a los clientes y a otras compafiias sino también a los
empleados. Un servicio para los empleados podria ser, por ejemplo, un motor de
busqueda para la Intranet ya que, cuanto mas crece la empresa, mas complejo se torna
buscar informacién en la red interna. Un motor de busqueda sélo es util si todos los
empleados ponen sus documentos en linea. Aunque no puedan crear documentos de
HTML, es bastante sencillo cargar en la Intranet viejos documentos de Word, que el
motor de busqueda también puede indizar. Los documentos HTML se encuentran con
mayor facilidad que los que no lo son, pero adn asi vale la pena incluir estos ultimos en
la Intranet.

Reduccidon de Costos

El costo de los bienes raices, el soporte del servicio y la produccion puede abaratarse en
gran medida usando Internet. Este es otro muy buen motivo para comenzar a hacer
negocios por ese medio.

También existe la posibilidad de reducir costos en el centro de atencion al cliente
ofreciendo péaginas de preguntas frecuentes, en las que los usuarios encuentran
soluciones a las dudas mas comunes acerca de un producto o servicio. Los grupos de
noticias, donde los clientes hacen preguntas, son otra alternativa util. Algunos clientes
pueden compartir sus experiencias y aliviar el trabajo del centro de atencion al cliente.
Ademas, las empresas estan en contacto con sus empleados y sus socios comerciales por
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medio de las Intranets corporativas y asi los mantienen al tanto y les piden opinion.

El sitio web de una empresa ayuda también a disminuir los costos de inventario dado
que acorta los ciclos de venta y abastecimiento. Al distribuir informacién en forma
electronica, los costos de materiales bajan porque se ahorra en papel, impresion y
distribucion. El cliente absorbe parte de los costos de distribucion.

Sin embargo, no es correcto tomar la reduccién de costos como objetivo principal a
largo plazo. A medida que pasa el tiempo, todos disminuyen los gastos y aumentan las
ganancias. Para sobrevivir hace falta mantener una relacion méas profunda con los
clientes, que permita cobrar mas que otras empresas por un servicio, ya que lo que
importa es la calidad del servicio y no el producto de base.

Inventario Just in Time

Dado que en Internet hay una presion considerable, para reducir los costos operativos es
necesario reaccionar con mucha mas rapidez a la demanda, teniendo en cuenta que ésta
se genera en tiempo real. Por lo tanto, hace falta restringir el inventario para bajar los
costos y adaptarse dinamicamente a las necesidades del cliente. Cuanto mas se tarde en
llegar a los proveedores, mas inventario debe tener la empresa para reparar los errores y
las demoras.

No conviene tener grandes cantidades de un determinado producto si hay alta demanda
de otros. Mas bien, es necesario reforzar las relaciones con los proveedores e integrarlos
al proceso de pedido digital. Para no tener tantos gastos fijos, también es util calcular las
ventas que se concretaran en un dia, una semana o un mes, segun el ciclo de inventario
de la empresa. En este punto es fundamental la comunicacion entre las fabricas y los
sectores de marketing y de compras.

Pérdidas Financier as

Evitar las pérdidas financieras es una de las razones mas importantes. Si bien Internet
puede representar un riesgo financiero para la empresa, al mismo tiempo significa una
gran oportunidad. Durante los primeros dos afios, muchas empresas deben invertir
considerablemente en infraestructura nueva, pero cuando se estabilizan, es mucho mas
sencillo adaptarse a los cambios futuros.

Un caso es el de My-World®, uno de los centros comerciales mas imponentes de
Alemania, que debid relanzar su sitio web a principios de 1998 ya que no tenia mucho
éxito. Desde entonces, paso a ser un solido portal de compras en linea para Alemania.
Por su parte, WordAvenue? de IBM tuvo que cerrar porque no generaba ingresos. Esto
dos ejemplo demuestran que no alcanza con convertir el &mbito existente al formato de
Internet sino que se lo debe adaptar d emodo que cause impacto y tenga exito.

Por mas que Internet represente un riesgo financiero, no debe constituir un obstaculo

ISitio en Internet http://www.my-world.de/
2 E| Sitio en Inernet era http://www.worldavenue.com/
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