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INTRODUCCION

El poder de los grupos humanos a nivel mundial dependio, en un primer momento, de
la cantidad de tierras que posefan, luego de la capacidad de produccién agricola-
ganadera, mas tarde de la capacidad industrial y tecnoldgica y actualmente de la
informacion de que disponen, la cual (a diferencia de los mencionados factores de
poder) es intangible.

En este sentido, se puede definir a la informacién como un activo que, al igual que el
resto de los recursos importantes de la organizacion, tiene valor para la misma y por
consiguiente debe ser debidamente protegido, situaciéon que por estos dias no ocurre
en la mayoria de las compaiiias.

A lo largo del presente trabajo, se expondrén las principales consideraciones a tener
en cuenta respecto del valor de la informacion y se detallard de la forma mas clara
posible, con qué herramientas contamos para asegurarnos que nuestra informacion
esta correctamente resguardada de terceros, e incluso, de nosotros mismos.

He tenido la oportunidad de trabajar para empresas de distintos ramos y de distinta
magnitud, habiendo encontrado en ellas un factor comtin, que es la falta de conciencia
del personal respecto de lo crucial que puede resultar la informacion que manejan.
Esto en mayor medida, junto con la creciente relevancia que este tema viene
adquiriendo en los Gltimos afios a nivel mundial, es lo que motiva la eleccion de este
tema. Por estos dias gran parte de nuestra informaciéon es almacenada en
computadoras, pero en la mayoria de los casos, los usuarios no estan familiarizados
con las consecuencias de un inapropiado o insuficiente uso de los recursos de
seguridad con los que cuentan.

Pensemos en una jornada normal de trabajo en la que finalmente hemos concluido un
reporte que nos ha mantenido ocupados por varios dias. Ahora pensemos que de un
momento a otro se borran por completo todos los archivos sobre los que hemos
trabajado por accion de un virus ingresado en alguno de los tantos e-mails que
recibimos ese dia, o peor ain, por un virus que ingresd en la computadora de otro
empleado conectado a la misma red. Esto no s6lo podria afectar nuestro trabajo y
resultar una pérdida de tiempo, sino que ademas afectaria al resto del personal que

depende de nuestra informacion.
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Si bien es claro que existen situaciones que no podemos evitar, ésta en particular se
pudo haber evitado simplemente instalando un programa antivirus, que por estos dias
resulta bastante accesible a los usuarios en general. Pensemos que en los casos de
Pymes o de ambientes domésticos, solo invelucraria una minima intervencién de un
profesional de sistemas que participe en la parametrizacion del mismo, y
fundamentalmente, la conducta de los usuarios de actualizarlo todas las veces que sea
necesario dado que, como veremos mas adelante, la evolucion de esta amenaza es
constante.

Si lo vemos desde el contexto de una gran empresa, debemos concientizarnos sobre la
necesidad de descargar e instalar las actualizaciones de las definiciones de virus que el

personal de sistemas envia frecuentemente, lo que sélo tomaria unos pocos minutos.

Uno de los objetivos que tiene el presente trabajo es el de entender que todos
(cualquiera sea nuestra profesién o incluso en nuestros propios hogares) debemos
conocer las medidas basicas de seguridad que redundardan en una utilizaciéon mas
eficiente de los recursos con los que contamos y en una minimizacion de los riesgos a
los que nos vemos expuestos.

Normalmente la mayoria de los usuarios de la informacion damos por sentado la
existencia de normas de seguridad en las empresas en las que trabajamos, o no le
damos la importancia que el tema merece en caso de tratarse de organizaciones mas
pequerias.

En los altimos afios, quienes tienen el control de la informacion, ocupan una posicién
privilegiada en el mercado.

Esto es asi debido a que contar con ella en forma anticipada al resto de los usuarios,
resulta fundamental no sélo con el fin de garantizar la continuidad del negocio, sino
ademas para minimizar los riesgos, maximizar el retorno de las inversiones y
aprovechar las oportunidades que se nos presentan.

Hoy, la informacién es un activo fundamental, entendiéndose por estos, a los que
estan relacionados con la continuidad del negocio, como pueden ser planes
estratégicos, formulas magistrales, disefio de prototipos, contratos, pélizas y demads
datos que son los bienes que mds nos interesa resguardar bajo la perspectiva de la

seguridad de la informacion.
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Por estos dias, si bien en muchos casos se cuenta con respaldo en papel de la
informacién mas relevante, no podemos negar que la informacién circula y se
almacena en computadoras y a través de redes como las que cualquiera de nosotros
utiliza a diario. Y esta bien que asi sea.

De este modo, otro de los objetivos, sino el principal, del presente trabajo es entender
que la seguridad informatica no es ajena a nuestra profesién. Me refiero a que, como
Contadores Publicos, nuestra responsabilidad no se limita so6lo a la confeccion de
estados contables y a la liquidacion de impuestos entre otras tareas.

Consideré al momento de encarar este trabajo la posibilidad de tratar otros temas que
se podria pensar estin mas estrechamente vinculados con la carrera de Contador
Piblico, como podria ser el impacto de la carga impositiva en determinados sectores,
o la suficiencia o no de normas contables adecuadas.

Pero finalmente me parecié que el tema elegido, ademas de estar estrechamente
vinculado con el avance sostenido de la tecnologia en los tltimos afios, es una
problematica comun, aplicable al entorno laboral en general.

Sin embargo, no todos los profesionales tienen conocimiento de los peligros que
afrontan y las herramientas que cuentan para combatirlos, las cuales serdn expuestas a
lo largo del presente trabajo.

Hoy en dia, la mayoria de las empresas y de los profesionales utilizan como soporte
de su informacion a las computadoras, y puntualmente los Contadores Publicos
necesitamos de herramientas adecuadas de calculo y resguardo de la informacion de
nuestros clientes, ya que pueden verse comprometidos tanto los negocios de estos
como nuestro futuro profesional.

Si pensamos en un contexto de pequefias o medianas empresas, quizas debamos ser
nosotros mismos quienes tengamos que proteger la informacion.

Del mismo modo, en caso de formar parte de una gran empresa, no podemos
desconocer la existencia de normas basicas de manejo de la informacion que podrian
afectar a toda la organizacioén y no solamente nuestro trabajo.

Podria darse incluso el caso de que formemos parte de la Junta Directiva, Gerencia o
Comité de Auditoria que deba opinar y tomar decisiones respecto de esta
problematica, ya que es comun que los mismos estén también integrados por personas

ajenas a sistemas.
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Existe informacién que debe ser publica, para que con este conocimiento los
ciudadanos puedan determinar si el accionar de sus autoridades resulta correcto o no.
Por otro lado existe informacion que debe ser privada, como por ejemplo los
antecedentes médicos, o mas orientado a este trabajo, los planes y recursos con los
que cuenta una empresa.

La seguridad de la informacién, no es competencia exclusiva de los expertos en
sistemas. Existe una intensa e inmediata necesidad de capturar a estos efectos la
atencion de la Gerencia y la Junta Directiva.

La fragilidad de la informacion estd dada por el medio que la contiene, por los
problemas técnicos que presenta dicho medio y por su exposicion al alcance de
personas que quieran dafiarla.

En el caso de la informacion manejada con computadoras -la mas comun por estos
dias- su fragilidad esta dada por su procesamiento y almacenamiento (fallas técnicas,
catastrofes, impericias) y por la amenaza de intrusos (saboteadores, hackers y virus
como accién de dafio a distancia).

Con el fin de adoptar una postura efectiva de seguridad de la informacié6n, las grandes
empresas necesitan alinear el presupuesto de seguridad con sus objetivos, y de esta
manera respaldar esta politica de resguardo de sus activos digitales invirtiendo en
seguridad.

A continuacién se expone un grafico obtenido de una encuesta realizada a nivel
mundial sobre el grado de alineamiento de los objetivos de las grandes empresas con

el presupuesto de seguridad informatica."”

Bastante ‘ ‘ ]39%
T T |
Regular [ 1 ___:]37‘%6
Completamente ::____] 12% j ; . E i
Pobre ] 9% 1 ; E
0% 10% 20% 30% 40% SO%J

) Segiin la encuesta “Global Information Security Survey 2003” realizada por Ernst & Young.



