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1 Objetivos

Establecer y documentar el entendimiento de la utilizacion de los medios de nueva
tecnologia a través de Internet en el desarrollo de la operatoria cotidiana de las entidades
financieras (en adelante “bancos™), como homeostasis a la nueva concepcion econdmica
del entorno actual y como ventaja competitiva. Logrando, ademas el entendimiento de

Internet Banking, desde el punto de vista de:

m Los productos y servicios que se comercializan.
s La infraestructura tecnologica.

m Desarrollo y mantenimiento del Web Site.

m  Seguridad.

m  Los riesgos.

m La auditabilidad y control.

m  Marco normativo y la legislacion aplicable.

m La situacion actual de la banca online.

De forma tal que constituya una guia de conocimiento para todos aquellos que estén

interesados en conocer esta nueva modalidad de operacion de los bancos.
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2 Alcance

El desarrollo del presente trabajo se encuentra conformado por el establecimiento y
analisis de distintas problematicas, las cuales intentan plasmar la idea central que servira

de base conceptual para el desarrollo y comprension de cada tema en particular.

Las problematicas que se desarrollan a lo largo del trabajo son las siguientes:

m Problematica Nro. 1: Entendimiento de Internet Banking.

» Problematica Nro. 2: Banca Personal.

m Problematica Nro. 3: Banca de Empresas.

m Problematica Nro.4: Organizacion y Planificacion.

m Problematica Nro. 5: Infraestructura Tecnologica.

m Problematica Nro. 6: Desarrollo y Mantenimiento del Web Site.
m Problematica Nro. 7: Seguridad.

m Problematica Nro. 8: Gerenciamiento del Riesgo.

m Problematica Nro. 9: Auditabilidad.

m Problematica Nro. 10: Aspectos y Consideraciones Legales.

m Problematica Nro. 11: Situacion Actual de la Banca Online.

Al final de las mismas se expondra la conclusion con la que se finaliza el trabajo.
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3  Problemaitica Nro. 1: Entendimiento de Internet Banking

En los ultimos afios, Internet ha evolucionado y revolucionado la forma de realizar las
operaciones comerciales, introduciendo un nuevo concepto el de “Comercio Electronico”.
Las instituciones financieras al igual que las empresas comerciales e industriales
emprendieron una nueva economia al demostrar que su nombre, sus clientes y sus
sistemas pueden competir con éxito por Internet, constituyendo hoy un verdadero

fenémeno emergente.

Del analisis de la industria de servicios financieros, la tendencia actual demuestra que
como consecuencia del fenomeno de la globalizacion de la economia la reaccion de los
bancos durante las ultimas dos décadas fue la de traspasar sus limites regionales e incluso

sus fronteras nacionales en busqueda de nuevos mercados para sus productos y servicios.

El incremento de la presencia de los bancos en la realidad econémica actual derivo en el
incremento de la presion de la competencia en la industria. Los bancos elaboraron nuevas
estrategias para mantener su nivel de competitividad, a través del establecimiento de
nuevos canales de distribucion para sus productos y servicios, dentro de los cuales se
puede mencionar a los cajeros automaticos (ATMs), transferencia electronica de fondos
(EFT), banca telefonica y ultimamente “Internet Banking™. La utilizacion de esta clase de
canales implica una reduccion de los costos y un incremento de la eficiencia vy

disponibilidad del servicio.

Hasta el momento los bancos se centraban en el segmento B2C (Business to Consumer), el
cual consistia en ofrecer a sus clientes servicios de banca personal, brindandole la

posibilidad de realizar cualquiera de las siguientes operaciones:

m  Acceder a Cuentas Corrientes, Cajas de Ahorro, Plazo Fijos, Fondos Comunes de
Inversion, Préstamos Personales, Préstamos Automotores, Préstamos Hipotecarios,

Cuenta de Crédito en Délares, Tarjetas de Crédito;
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m Obtener informacion acerca de los productos mencionados precedentemente;
m Transferir fondos entre las distintas cuentas que tenga el cliente;

m Comprar y vender divisas;

m Pagar saldos de Tarjetas de Crédito y Préstamos;

m Realizar operaciones de Fondos Comunes de Inversion,

m Solicitar Préstamos; y

m Pago de cuentas.

Para los bancos constituye un verdadero desafio comenzar a concretar negocios Business
to Business (B2B) o de comercio electronico entre empresas. Durante los primeros
tiempos los bancos competian entre si con €l objeto de captar como clientes a las
corporaciones, grandes empresas y a las Pymes, mientras que hoy la participacion de cada

uno de los bancos en el mercado ya se encuentra establecida.

Se podria afirmar que los bancos se estarian interesando en la fundacién de E-Markets, es
decir verdaderos mercados electronicos, razéon por la cual establecen distintas alianzas
estratégicas y comienzan a interactuar con distintas empresas proveedoras de bienes y
servicios, tales como: empresas de telecomunicaciones, de energia, de equipos de

computacion, telefonias, compafiias aseguradoras, etc.

Los bancos desempefiaran un nuevo rol en la economia mundial, el de actuar no solamente
como intermediarios financieros sino también como intermediarios comerciales, ya que
los mismos se encargaran entre otras funciones de financiar a los compradores / clientes
con los proveedores / productores cobrando una comision por dicha operacion. Esto esta

orientado a lograr eficiencia y administracion de la informacion de fondos.

Los bancos mas ambiciosos no solamente estan planificando el lanzamiento de E-Market,

sino que se estan analizando la integracion en el mercado electronico de diferentes
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productos y servicios a fin de lograr una verdadera integracion vertical y horizontal en la

red.

En definitiva, para los bancos que cuentan con tecnologia mas sofisticada “Internet
Banking” se convirtié en el principal canal de distribucién de sus productos y servicios,
aunque también el mismo incrementé considerablemente la competencia con otras
entidades que también ofrecen a sus clientes esta nueva forma de operar. Por otra parte,
también se incorporan nuevos riesgos, dentro de los cuales se destacan: la volatilidad de
los depésitos, los presiones en los margenes de tasas de interés y la necesidad de reducir

cada vez mas sus costos operativos.

Esta nueva realidad se contrapone al historial pasado, en la cual el factor estratégico y
ventaja competitiva de los bancos estaba determinado por su cadena de sucursales. Por lo
tanto, la banca tradicional que todavia no compite en Internet, deberan plantearse el hecho
de hacerlo en un futuro proximo y analizarlo como ventaja competitiva, ya que de no
hacerlo pueden llevar a perder su segmento en el mercado y eventualmente quedar

relegados.

3.1 Antecedentes

Como resultado del creciente uso de las computadoras conectadas hacia 1970 nace una
nueva etapa para los bancos. Es en éste tiempo donde se comienzan a prestar los servicios
de banca telefonica a partir de la utilizacion de un sistema rudimentario de audio —

respuesta siendo los bancos americanos de primera linea los primeros en utilizarlo.

Luego surgio la posibilidad de interconectar el equipo principal de cada una de las

sucursales con el equipo central del banco a través de las lineas telefonicas.
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También aparecieron las primeras tarjetas de crédito en EEUU hacia 1969, los cuales
disponian de una tecnologia revolucionaria hasta el momento, aunque estas tarjetas eran

muy distintas de las utilizadas hoy dia.

Hacia 1979 nacié el modo de procesamiento on-line y los bancos implementaron
agilmente esta nueva modalidad. Esto significaba que la entidad podia enlazar las distintas
operaciones que realizaba el cliente en las distintas sucursales a través del manejo de un
archivo centralizado, por ende tanto el banco y los clientes podian conocer el nuevo estado

de sus cuentas.

A finales de la década de los "90 los bancos ya estaban listos para comenzar a ofrecer
productos y servicios a través de Internet. Durante el afio 2000 los bancos de primera linea
comenzaron a disponer de verdaderos portales. Al principio y como era de suponer las
operaciones eran basicas como consultas y pagos de servicios a las que luego se sumaron

algunas operaciones de inversiones sin demasiada complejidad.

Los primeros bancos que comenzaron a operar por Internet, fueron los bancos brasilefios,
ya que en Brasil el mercado de Internet es mas amplio y mas maduro. Tal es el caso de los
bancos Bradesco y Unibanco que se atrevieron a realizar un salto innovador y demostraron
que podian competir con éxito en el area de Business to Consumer (B2C), es decir Banca
Personal. El éxito logrado por las mencionadas entidades sentd precedente para que el

resto de los bancos de la region copien sus iniciativas y estrategias.

Actualmente los bancos que estan compitiendo por el negocio online, abarcan no solo la
banca personal sino que estan priorizando el comercio electronico destinado a las

empresas, dado que éste ultimo es mucho mas redituable.

En definitiva los bancos estan encaminados hacia lograr la virtulizacion de sus servicios, aunque
también se presenta el fenomeno inverso, es decir empresas que nacieron como compaiias

virtuales comienzan a crear espacios fisicos y planean contar con sucursales tradicionales;
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esto se debe a que aun el publico inversor no confia en empresas sin domicilio comercial
ni apariencia fisica. Lo expuesto precedentemente, no implica que un futuro no muy lejano
cuando el mercado se encuentre lo suficientemente maduro éstas empresas virtuales

vuelvan a sus raices.

3.2 Productos y Servicios Precedentes

Internet Banking, Online Banking o E-Banking, incluye todas las actividades que pueden
ejecutarse a través del mercado electrénico, por medio de redes de tecnologia informatica,
computadoras, QDB (Quick Deposit Box) o Terminales de Autoservicio, Cajeros
Automaticos (ATMs “Modo de Transferencia Asincronico”), Transferencia Electronica de
Fondos (EFT) y Transferencia Electronica de Datos (EDI). La implementacion de
soluciones de E-Banking consiste en la optimizacion de Internet como una herramienta
para facilitar las transacciones a través de la red de forma tal, que se permita a los usuarios
finales acceder a los servicios bancarios. El objetivo de los bancos es crear y transformar
las relaciones comerciales. Las nuevas aplicaciones proveen soluciones de negocio que
permite mejorar la calidad de los productos y servicios, incrementando ganancias,

reduciendo costos para los bancos y tiempos de espera de las operaciones para los clientes.
A continuacion se describe brevemente los servicios mencionados precedentemente:
m Cajeros Automaticos

Mediante esta herramienta se comenzo a agilizar el proceso de automatizacion de servicios
prestados por los bancos a sus clientes, basicamente consiste en menor tiempo, mayor
agilidad y rapidez para la disponibilidad de efectivo, luego se incorporaron otras
operaciones como pago de servicios y/o transferencias entre cuentas por cajeros.

Estos surgieron como respuesta a la necesidad de contar con un producto que pudiera

ofrecer servicios bancarios durante las 24 horas.
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Esta solucion esta conformada por una combinacion de tecnologias de procesamiento de
informacion y teleproceso por parte de la red de cajeros electronicos y en la utilizacion de

tarjetas magnéticas por parte de los usuarios.

En definitiva los cajeros no son mas que computadoras que cuentan con una pantalla, un
teclado numérico y un dispensador de billetes, los billetes son proporcionados a través de
un proceso electromagnético. Su caracteristica principal radica en su conexion directa con

el host o procesador central las 24 horas.

Al ingresarse la tarjeta magnética correspondiente, el cajero revisa y confirma la
autenticidad de la tarjeta magnética a través de un lector de la cinta magnética.
Posteriormente, solicita a los usuarios que ingrese su PIN, con la registracion y validacion

del mismo en el sistema el usuario puede operar con el cajero.

m Banca Telefonica

A mediados de la década del ‘80 se crea la banca por teléfono, la cual consistia en un
sistema de audio-respuesta para recibir y contestar las llamadas de los clientes. Estos
servicios se ofrecian a través de operadoras telefonicas que respondian a las dudas e

instrucciones de los clientes.

En los "90 la banca telefonica comienza a operar a través de un servicio digital por medio
de las centrales telefonicas, las cuales disponen de una grabacion que responde a una
programacion previa que se encarga de acompafiar a los usuarios en la ejecucion de
multiples transacciones tales como: consultas de saldos, pagos de tarjetas de crédito,
denuncia de tarjetas extraviadas, solicitud de tarjetas de crédito, transferencias,

inversiones, entre otros.

Para operar por banca telefonica se requiere de un PIN o clave personal para tener acceso
al servicio. La tecnologia esta conformada por operacion de datos y voz, que se integra en

tecnologia IVR (Interactive Voice Responce). En definitiva, este sistema responde a las
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llamadas de los clientes como si fuese una persona, de la misma forma y con la misma

secuencia, realiza la traduccion simultanea de los datos a voz.

La banca telefonica forma parte de la transformacion estratégica del negocio bancario,

pero su establecimiento implica un gran costo de inversidn, sin rentabilidad a corto plazo.

m Transferencia Electronica de Datos

Este método utilizado para la transferencia electronica fue usado por diferentes usuarios a
fin de completar sus transacciones comerciales. La desventaja de este sistema consiste en
que el mismo correspondia a un sistema propietario (Arquitectura Cerrada) que solamente
estaba disponible para las grandes organizaciones, ya que los costos de instalacion y

mantenimiento eran elevados.

m Transferencia Electronica de Fondos

Este sistema de Transferencia Electronica de Fondos corresponde a un sistema mas
avanzado que el EDI, el cual responde a una forma de comercio electronico mas agil y
facil de acceder, puesto que implica la transferencia de informacion a través de una red
abierta la World Wide Web (WWW).

3.3 Banca Electronica

[.a banca electronica o E-Banking se vale de Internet como un canal de vinculo directo
que permite a los clientes de los bancos acceder a los servicios bancarios a través de una

computadora personal y de las aplicaciones que el banco les brinda.

Segln IBM se puede definir E-Business como “una manera segura, flexible e integrada de
brindar un valor diferenciado combinando los sistemas y los procesos que rigen las
operaciones de negocios basicas con la simplicidad y el alcance que hace posible la

tecnologia de Internet”™.

Pagina 12



Tesis
Li@Banking

USAIL
Facultad de Ciencias Economicas

Para IBM el E-Business tiene lugar cuando se combinan los recursos de los sistemas
informaticos tradicionales con el alcance de la Web y cuando se conectan los sistemas
criticos de ciertas empresas directamente con sus consumidores por medio de Intranet,
Extranet y la Web. Si se conecta el sistema tradicional de TI (Tecnologia Informatica) a la
Web, pasa a ser E-Business. La mayoria de las empresas implementa las aplicaciones en

Internet.

El E-Business se utilizaba antes de que cobrara importancia el uso de Internet, ya que en
las entidades financieras se utilizaba soluciones de hardware y software de caracter
propietario. Tal como el EDI (Intercambio Electronico de Datos), pero estas redes
privadas eran costosas para las pequefias empresas y no permitian el acceso de usuarios

particulares.

Se puede definir al E-Banking como la actividad que desarrollan los bancos a través del
uso de canales electronicos para establecer las comunicaciones y transacciones de
negocios con clientes nacionales e internacionales, generalmente a través del uso de

Internet.

De acuerdo a la definicion precedente se presupone dos tipos de enlaces electronicos:

m Cliente - Banco; y

m Cliente — Internet — Banco.

Lo que permite el acceso desde el hogar o desde una oficina mediante la utilizacion de la
computadora a servicios tales como: obtencion de balance o resumenes de cuenta,
transferencia de fondos, pago electronico de facturas, solicitud de préstamos, compra-
venta de acciones, otros. Ademas, el comun denominador utiliza una variedad de nombres
para denominar este tipo de servicios tales como: Online Banking, aunque también se lo

llama PC Banking, Home Banking, Electronic Banking o Internet Banking,
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independientemente del nombre este nuevo canal ofrece numerosas ventajas en

comparacion con los métodos de la banca tradicional.

3.4 Propositos de la Banca Electrénica

El crecimiento del comercio electronico generd en las entidades financieras la necesidad
de adecuar los instrumentos de operacion y gestion, con el objetivo de mantener la
excelencia de los niveles de eficiencia en la prestacion de servicios al cliente, razon por la
cual los bancos destinan gran cantidad de recursos en el desarrollo y/o adquisicion de

productos y soluciones por Internet.

Diversas entidades lanzaron estrategias de acercamiento a proveedores, productores de
bienes y servicios y clientes a través de Internet, siguiendo la politica de crear una nueva
relacion con los mismos y de automatizacion de las operaciones. Esta nueva estrategia
responde al objetivo de proveer sus servicios financieros a través de la red y mejorar la

atencion de sus clientes.

En atencion a lo expuesto precedentemente y con el deseo de utilizar medios de nueva
tecnologia es que las entidades financieras establecen canales directos de comunicacion
con sus clientes. Es por ello que los bancos comenzaron a disponer de servicios de Home
Banking utilizando Internet como un canal de comercializacion adicional, y
complementario del servicio tradicional provisto a sus clientes para efectuar sus

operaciones.

El nuevo rol que desempeifian las instituciones financieras, tiene como finalidad, brindar a
los clientes una mayor comodidad para realizar las transacciones que anteriormente se

hacian en una sucursal o por teléfono, con el s6lo hecho de ingresar al Web Site del banco.
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Esto redunda también en una ventaja competitiva para la entidad, contribuyendo al logro
de significativos ahorros en el costo de operacion, a la simplificacion del proceso y

automaticidad de las operaciones.

3.5 Clasificaciones

De acuerdo al grado de evolucion en el uso de los canales electronicos para la concrecion
de las transacciones referente a la venta o entrega de productos y servicios, segin Bob

MacDowall se puede clasificar a los bancos dentro de las siguientes tres categorias:

m  Web Sites Basicos

En este caso el banco solamente brinda informacion de la entidad en si, de sus productos y

servicios disponibles para los clientes tanto reales como potenciales.

m  Web Site Transaccional Simple

En este caso los bancos permiten a los clientes realizar ciertas operaciones tales como
consulta de cuentas y envio de instrucciones, pero no alcanza a comprender ningun tipo de

transferencia de fondos entre cuentas.

m  Web Site Transaccional Avanzado

En este caso el banco dispone de la infraestructura necesaria para permitir que el cliente

realice transferencia electronica de fondos entre cuentas, pago de facturas, entre otras.

También se podria realizar una clasificacion de acuerdo al mercado o tipo de clientes a los

cuales estan dirigidos, a saber:

s Banca Personal;

m Banca de Empresas o Mayorista.
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Otra clasificacion posible es segun el lugar donde se perfeccionan las operaciones:
m Nacional

En el Ebanking nacional los bancos proveen sus servicios de online banking solamente

para los usuarios residentes en el pais.
m Internacional

En el ebanking internacional o “Cross Border Banking” los bancos proveen sus servicios

online a los usuarios residentes o no residentes en su pais.

La clasificacion precedente podria ser esquematizada de la siguiente manera:

Clasificacion Fipo de Web Site

Basico

Segun el grado de evolucion Transaccional Simple

Transaccional Avanzado

Banca Personal

Segun los clientes -
5 Banca Corporativa

Nacional

mell d rfeccio iento de la operaci6
Segim el luggr ac perteccionim! G s Internacional o Cross Border
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