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“DATA WAREHOUSE: RIESGOS INHERENTES DE UNA
IMPLEMENTACION Y CONTROLES PARA MITIGARLOS”

1 INTRODUCCION.

Como consecuencia de la gran cantidad de datos y la creciente demanda de sistemas que
generen informaciéon de mejor calidad, las empresas requieren el disefio de estructuras
de datos y su integracion a través de distintos repositorios de manera eficiente, con el fin
de tener acceso a una vision historica y sobre distintos aspectos o dimensiones del
negocio con el objetivo de crear indicadores de gestion y alimentar de informacion a
modelos para mejorar los procesos de marketing, rentabilidad, control de riesgos y
contribuir a la toma de decisiones estratégicas, basadas en datos integros y coherentes (o
consistentes). Como consecuencia de la necesidad de esta integraciéon nace el Data

Warehouse y el Data Warehousing.

Un Data Warehouse (DW) es un depdsito de datos e informacién transaccional,
operativa y externa, orientado a un dominio, integrado, no volatil y variable en el
tiempo, que se encuentra disponible para consultas y analisis para la toma de decisiones
de la empresa u organizacion, mientras que el Data Warehousing es el proceso que
recopila datos de varias aplicaciones, en los sistemas operativos de una organizacion,
integra la informacion en un modelo 16gico de areas de topicos comerciales, la almacena
de modo que resulte accesible a los tomadores de decisiones y se los provee a través de
herramientas de consulta y generacion de informes (en la presente tesis se hablard de
Data Warehouse y de Data Warehousing indistintamente). Los datos y la informacion
se extraen de fuentes heterogéneas y se almacenan en este unico repositorio de forma tal

que sea mas facil y mas eficiente realizar consultas sobre los datos.

La creacion de un DW se fundamenta en dos ideas:
e Integracion de los datos de bases de datos distribuidas, heterogéneas y
diferentemente estructuradas, que facilita una descripcion y andlisis global.
e Separacion de los datos usados en operaciones diarias de los datos usados en el

DW para analisis y toma de decisiones corporativas.

Hacer consultas a las bases de datos de los sistemas operativos puede afectar y empeorar
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el tiempo de respuesta de estos sistemas criticos de las empresas y pueden tener
limitaciones en cuanto a la cantidad de datos historicos disponibles.

El disefiar un DW no constituye una tarea sencilla; combinar datos de distintas fuentes
suele ser bastante complicado para las personas encargadas de tomar decisiones.
Normalmente hay que homogeneizar los datos de una forma u otra y en el DW esto se
hace durante el proceso de carga. Como consecuencia de estas estrategias se tarda
mucho menos en acceder a los datos del DW que en hacer una consulta a varias bases

de datos distintas.

Periddicamente se importan datos de los sistemas transaccionales y de otras fuentes de
datos relacionadas al negocio, en el DW, mediante el proceso de Extraccion,
Transformacion y Carga o ETL (por las siglas en inglés de Extraction, Transformation
and Loading), que transforma los datos del modelo operativo al modelo de andlisis. Es
una practica comun realizar un almacenamiento temporario o Data Storage con los datos
extractados para poder transformarlos, limpiarlos y procesarlos antes de combinarlos en

el DW.

Debido a que las empresas no siempre cuentan con aplicaciones Unicas de gestion,
pueden poseer replicaciones y distintos sistemas para atender distintos conjuntos de
operaciones, corriéndose el riesgo que las bases de datos de los sistemas operacionales
contengan datos duplicados, a veces erroneos, superfluos o incompletos, mas alla de los
riesgos propios de cualquier interfase o transformacion. En ocasiones los riesgos
mencionados hacen necesario aplicar controles para realizar el ajuste de los datos para

posibles comparaciones, por ejemplo distintas monedas o sistemas contables.

Los datos histéricos no suelen guardarse en los sistemas operacionales, pero son
elemento esencial para cualquier andlisis. El DW es el lugar adecuado para estos datos,
donde se guardan ademas de los datos de detalle, los agregados que son necesarios para
minimizar su almacenamiento, optimizar el tiempo de respuesta al usuario, asi como la

comprension de sus datos.

Otro proceso que se aplica es el de limpieza de datos el cual es un proceso

multidisciplinario y complejo. En este proceso se deben analizar los datos para evitar o
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disminuir los riesgos de inexactitudes, anomalias y otros problemas para luego
transformar esos datos y asegurar que sean precisos y coherentes. Asegurar la
integridad referencial, validar los datos, producir la meta data o descripcion de los datos,
formato y significado relacionado al negocio son s6lo algunas de las complejas tareas a

realizar y controlar.

Entre los controles a aplicar cuando se realiza el proceso de integracion de datos desde
distintas fuentes, se encuentra la integracion de los diferentes esquemas para asegurar
que entidades equivalentes se aparean correctamente cuando se produce la fusion desde
distintas fuentes de datos. En ocasiones también es necesario determinar la redundancia
mediante correlaciones. Un adecuado control y atencion en el proceso de integracion de
datos reduciré o evitard redundancias e inconsistencias en los analisis resultantes a partir

de estos datos.

A diferencia del desarrollo de aplicaciones, donde los requerimientos de la empresa
logran ser relativamente bien definidos producto de la estabilidad de las reglas de
negocio a través del tiempo, construir un DW depende tanto de la realidad de la empresa
como de las condiciones que en ese momento existan, las cuales determinan qué debe
contener el DW; por lo tanto su construccion requiere la participacion activa de quienes
lo utilizaran, con el fin que responda a la emision de informes y generacion de
informacion 1til para la toma de decisiones y evitar el riesgo de pérdida de tiempo en la
espera de informacion que finalmente es incorrecta o no encontrada. El analista debe
saber interpretar los requerimientos del usuario de como van a ser usados los datos, qué
tipo de consultas se realizaran, qué significa la relacion entre un dato y otro, etc. con el
objetivo de realizar el modelo y la estructura que sustente la base que permita al analista
construirla y a los ejecutivos consultarla. Debe tenerse presente que la informacion
contenida en el DW puede ser requerida en cualquier momento. Si bien en el ambiente
de DW las peticiones de los usuarios no tienen un requerimiento de respuesta critico,
porque el resultado frecuentemente se usa en un proceso de andlisis y toma de
decisiones, éstos esperan una respuesta dentro del mismo dia en que es hecha la
consulta. Ademads puede suceder que una transaccion del ambiente operacional sea
ingresada al DW con un retraso por ejemplo de veinticuatro horas, con lo cual los

nuevos datos no estarian disponibles en el DW durante ese periodo. Este hecho trae
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consigo, sino se aplican los controles correspondientes, el riesgo que la informacion no
sea oportuna, es decir que no se encuentre disponible en tiempo y forma en el momento

en que el nivel decisorio de la organizacion la necesite.

Por otra parte, las organizaciones empresariales y la gente de la cual ella se compone
queda determinada por el acceso a la informacion. De esta manera, la gente queda
mejor habilitada para entender su propio rol y responsabilidades como también los
efectos de sus contribuciones; a la vez que desarrollan un mejor entendimiento y
apreciacion con las contribuciones de otros.

Dado que el DW retine datos de distinta sensibilidad y teniendo en cuenta los diferentes
roles y responsabilidades mencionados en el parrafo anterior, se debe considerar el
riesgo de acceso no autorizado a dichos datos o a la informacion que ellos proveen.
Para mitigar el riesgo de acceso no autorizado se deberia aplicar una combinacion de
control a nivel de acceso fisico y a nivel de aplicacion. Las decisiones sobre el control
de acceso estan basadas en las politicas organizacionales, en la segregaciéon de
funciones y el minimo privilegio. Por otro lado, debe tenerse en cuenta que para que los
controles sean efectivos no deben interrumpir el normal desempefio de los usuarios mas
de lo necesario y no debe ser una carga ni para los administradores, auditores o usuarios

autorizados.

Algunos otros riesgos inherentes que pueden presentarse a lo largo de las distintas
etapas del Ciclo de Vida del DW, sumados a los mencionados precedentemente, son la
pérdida de valores, existencia de datos extrafios fuera de formato o de rango, etc., para
lo cual es necesario aplicar controles que mitiguen aquellos riesgos con el objeto de
garantizar la integridad, exactitud, oportunidad y el acceso a la informacion que serd
utilizada por los distintos niveles jerarquicos de una organizacion, en la toma de

decisiones corporativas y de estrategias de negocio.

2 OBJETIVO DE LA TESIS.
La presente tesis tiene como objetivo dar un panorama general y actualizado de los

componentes de un DW y responder a los siguientes interrogantes:
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1. ;Cuan importante es la participacion del usuario final y la unificacion de

criterios en la definicion de las funcionalidades que debe proveer el DW?

2. (En qué medida la aplicacion de controles adecuados en cada una de las etapas
del Ciclo de Vida del DW, puede contribuir a minimizar los riesgos inherentes
(integridad, exactitud, oportunidad, acceso) que se presentan en cada una de las
mismas, para garantizar la calidad de los datos almacenados y utilizados para la
toma de decisiones?

3. (De qué forma se mitigan los riesgos (integridad, exactitud, oportunidad,
acceso) del tratamiento de datos con el fin de convertirlos en informacion util
para agregarle valor al negocio y generar el DW?

4. (Se justifica el costo de la implementacion de un DW?

3 CONCEPTO DE DATA WAREHOUSE.

El DW soporta el procesamiento informatico al proveer una plataforma soélida, a partir
de los datos historicos para hacer el analisis. Facilita la integracion de sistemas de
aplicacion no integrados. Organiza y almacena los datos que se necesitan para el

procesamiento analitico, informatico sobre una amplia perspectiva de tiempo.

Existen varias definiciones para un DW, la mas conocida es la propuesta por quien es
considerado el padre de las Bases de Datos:

"Un DW es una coleccion de datos orientados a temas, integrados, no-volitiles y
variante en el tiempo, organizados para soportar necesidades empresariales’ (Inmon,

1992).

Por otro lado tenemos una definicion que refleja claramente el principal beneficio que el
DW aporta a la empresa, eliminar aquellos datos que obstaculizan la labor de analisis de
informacioén y entregar la informacidon que se requiere en la forma mas apropiada,
facilitando asi el proceso de gestion.

Esta es, "Considerar al DW como algo que provee dos beneficios empresariales reales:
Integracion y Acceso de datos. DW elimina una gran cantidad de datos imiitiles y no
deseados, como también el procesamuento desde el ambiente operativo clisico”

(Osterfeldt, 1993).
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Las definiciones anteriores, deben tomarse como definicion pura de DW, pero algunos

términos son manejados segln las necesidades y capacidades del mercado dando origen

al concepto de Datamart, el cual representa un conjunto de hechos y datos organizados
para dar soporte a las decisiones. Estos datos son orientados a satisfacer las necesidades

particulares de un proceso de negocio especifico. Es un subconjunto légico del DW.

Un DW se caracteriza por:

e Ser Integrado - Tematico - Historico - No volatil.

e No ser un producto, sino un proceso para consolidar y administrar datos de
variadas fuentes con el propodsito de responder preguntas de negocios y tomar
decisiones.

e Consolidar datos desde una variedad de fuentes.

e Manejar grandes volimenes de datos de una forma que no era posible, o era
costoso. A estos medios los agruparemos en Procesamiento y Administracion de
Datos.

e Acceder a los datos de una forma mas directa, en "el lenguaje del negocio" y

analizarlos para obtener relaciones complejas entre los mismos.

3.1 Andlisis de las principales caracteristicas del DW.

3.1.1 Integrado.

Los datos almacenados en el DW deben integrarse en una estructura consistente, las

inconsistencias existentes entre los diversos sistemas operativos deben ser eliminadas.

El aspecto mas importante del ambiente DW es que la informacion encontrada en el
interior estd siempre integrada. Esta integracion de datos se muestra de muchas
maneras: en convenciones de nombres consistentes, en la medida uniforme de variables,
en la codificacion de estructuras consistentes, en atributos fisicos de los datos
consistentes, fuentes multiples y otros. A través de los afios, los disenadores de las
diferentes aplicaciones han tomado sus propias decisiones sobre como se deberia

construir una aplicacion. Los estilos y disefios personalizados se muestran de muchas
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maneras.
Se diferencian en la codificacion, en las estructuras claves, en sus caracteristicas fisicas,

en las convenciones de nombramiento y otros.

Codificacion. Los disefiadores de aplicaciones codifican el campo GENERO en varias
p

formas. Un disefiador representa GENERO como una "M" y una "F", otros como un

"I" y un "0", otros como una "X" y una "Y" e inclusive, como "masculino" y

"femenino".

No importa mucho como el GENERO llega al DW. Probablemente "M" y "F" sean tan
buenas como cualquier otra representacion. Lo importante es que cualquiera sea la
fuente de donde venga, el GENERO debe llegar al DW en un estado integrado
uniforme. Por lo tanto, cuando el GENERO se carga en el DW desde una aplicacion,
donde ha sido representado en formato "M" y "F", los datos deben convertirse al

formato del DW.

Medida de atributos. Los disefiadores de aplicaciones miden las unidades de medida
en una variedad de formas. Un disefiador almacena los datos en centimetros, otros en
pulgadas, otros en millones de pies cubicos por segundo y otros en yardas.

Al dar medidas a los atributos, la transformacion traduce las diversas unidades de
medida usadas en las diferentes bases de datos en una medida estdndar comun.
Cualquiera sea la fuente, cuando la informacion llegue al DW necesitara ser medida de

la misma manera.

Convenciones de Nombramiento. El mismo elemento es frecuentemente referido por
nombres diferentes en las diversas aplicaciones. El proceso de transformacion asegura

que se use preferentemente el nombre de usuario.

Fuentes Multiples. El mismo elemento puede derivarse desde fuentes multiples. En
este caso, el proceso de transformacion debe asegurar que sea usada la fuente apropiada,
documentada y movida al deposito.

Los puntos de integracion afectan casi todos los aspectos de disefo, las caracteristicas

fisicas de los datos, la disyuntiva de tener mas de una fuente de datos, el problema de
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estandares de denominacidn inconsistentes, formatos de fecha inconsistentes y otros.
Cualquiera sea la forma del disefio, el resultado es el mismo, la informacion necesita ser
almacenada en el DW en un modelo globalmente aceptable y singular, aun cuando los

sistemas operacionales subyacentes almacenen los datos de manera diferente.

Cuando el analista del sistema de soporte de decisiones observe el DW, su enfoque
deberd estar en el uso de los datos que se encuentren en el deposito, antes que

preguntarse sobre la confiabilidad o consistencia de los datos.

3.1.2 Temético.

Los datos se organizan por temas para facilitar su acceso y entendimiento por parte de
los usuarios finales y en base a los aspectos que son de interés para la empresa. Siendo
asi, los datos tomados estdn en contraste con los clasicos procesos orientados a las

aplicaciones. En la figura se muestra el contraste entre los dos tipos de orientaciones.

Operacional Data warehouse

prestamos clignte

ahorros vendedar

tarjeta

: roducto
bancaria P

actividad

depdsito

orientacion a una aplicacion orientacion al tema

El ambiente operativo se disefa alrededor de las aplicaciones y funciones tales como

préstamos, ahorros, tarjeta bancaria y depdsitos para una institucion financiera. Por
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ejemplo, una aplicacion de ingreso de drdenes puede acceder a los datos sobre clientes,
productos y cuentas. La base de datos combina estos elementos en una estructura que

acomoda las necesidades de la aplicacion.

En el ambiente DW se organiza alrededor de sujetos tales como cliente, vendedor,
producto y actividad. Por ejemplo, para un fabricante, éstos pueden ser clientes,
productos, proveedores y vendedores. Para una universidad pueden ser estudiantes,
clases y profesores. Para un hospital pueden ser pacientes, personal médico,
medicamentos, etc. La alineacion alrededor de las areas de los temas afecta el disefio y
la implementacion de los datos encontrados en el DW. Las principales areas de los

temas influyen en la parte mas importante de la estructura clave.

Las aplicaciones estan relacionadas con el disefno de la base de datos y del proceso. En
DW se enfoca el modelado de datos y el disefio de la base de datos. El disefio del
proceso (en su forma clasica) no es separado de este ambiente.

Las diferencias entre la orientacion de procesos y funciones de las aplicaciones y la
orientacion a temas, radican en el contenido de la data a nivel detallado. En el DW se
excluye la informacién que no serd usada por el proceso de sistemas de soporte de
decisiones, mientras que la informacién de las orientadas a las aplicaciones, contiene
datos para satisfacer de inmediato los requerimientos funcionales y de proceso, que

pueden ser usados o no por el analista del sistema de soporte de decisiones.

Otra diferencia importante estd en la interrelacion de la informaciéon. Los datos
operativos mantienen una relacion continua entre dos o mas tablas basadas en una regla
comercial que esta vigente. Las del DW miden un espectro de tiempo y las relaciones
encontradas en el DW son muchas. Muchas de las reglas comerciales (y sus

correspondientes relaciones de datos) se representan en el DW, entre dos o mas tablas.

3.1.3 Historico o de Tiempo Variante.

El tiempo es parte implicita de la informacion contenida en un DW. En los sistemas
operativos, los datos siempre reflejan el estado de la actividad del negocio en el

momento presente. La informacion almacenada en el DW sirve, entre otras cosas, para
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realizar analisis de tendencias. El DW se carga con los distintos valores que toma una
variable en el tiempo para permitir comparaciones.

Esta caracteristica basica de los datos en un depdsito, es muy diferente de la
informacion encontrada en el ambiente operativo. En éstos, la informacion se requiere
al momento de acceder. En otras palabras, en el ambiente operativo, cuando usted
accede a una unidad de informacion, espera que los valores requeridos se obtengan a
partir del momento de acceso.

Como la informacion en el DW es solicitada en cualquier momento (es decir, no "ahora
mismo"), los datos encontrados en el depdsito se llaman de "tiempo variante".

Los datos historicos son de poco uso en el procesamiento operativo. La informacion del
deposito por el contraste, debe incluir los datos historicos para usarse en la

identificacion y evaluacion de tendencias.

El tiempo variante se muestra de varias maneras:

La mas simple es que la informacioén representa los datos sobre un horizonte largo
de tiempo, desde cinco a diez anos. EI horizonte de tiempo representado para el
ambiente operativo es mucho mas corto, desde valores actuales hasta sesenta a noventa
dias.

Las aplicaciones que tienen un buen rendimiento y estdn disponibles para el
procesamiento de transacciones, deben llevar una cantidad minima de datos si tienen
cualquier grado de flexibilidad. Por ello, las aplicaciones operativas tienen un corto

horizonte de tiempo, debido al disefio de aplicaciones rigidas.

La segunda manera en la que se muestra el tiempo variante en el DW esta en la
estructura clave que contiene, implicita o explicitamente, un elemento de tiempo como
dia, semana, mes, etc. Este elemento de tiempo estd casi siempre al pie de la clave
concatenada, encontrada en el DW. En ocasiones, existird implicitamente, como el caso

en que un archivo completo se duplica al final del mes o al cuarto.

La tercera manera es cuando la informacion del DW, una vez registrada
correctamente, no puede ser actualizada. La informacion del DW es, para todos los
propositos practicos, una serie larga de "snapshots" (vistas instantaneas).

Por supuesto, si los snapshots de los datos se han tomado incorrectamente, entonces
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pueden ser cambiados. Asumiendo que los snapshots se han tomado adecuadamente,
ellos no son alterados una vez hechos. En algunos casos puede ser no ético e incluso
ilegal, alterar los snapshots en el DW. Los datos operativos, siendo requeridos a partir

del momento de acceso, pueden actualizarse de acuerdo a la necesidad.

3.1.4 No Volatil.

El almacén de informacion de un DW existe para ser leido y no modificado. La
informacién es por lo tanto permanente, lo que significa la actualizacion del DW y la
incorporacion de los ultimos valores que tomaron las distintas variables contenidas en
¢l, sin ningln tipo de accion sobre lo que ya existia.

Los datos operativos cambian sobre una base de datos momento a momento. La
perspectiva mas grande, esencial para el andlisis y la toma de decisiones, requiere una
base de datos estable.

La actualizacion (insertar, borrar y modificar), se hace regularmente en el ambiente
operativo sobre una base de datos registro por registro. Pero la manipulacion basica de
los datos que ocurre en el DW es mucho mas simple. Hay dos unicos tipos de
operaciones: la carga inicial de datos y el acceso a los mismos. No hay actualizacion de
datos (en el sentido general de actualizacion) en el depdsito, como una parte normal de
procesamiento.

Hay algunas consecuencias muy importantes de esta diferencia basica, entre el
procesamiento operativo y del DW. En el nivel de disefo, la necesidad de ser precavido
para actualizar las anomalias no es un factor en el DW, ya que no se hace la
actualizacion de datos. Esto significa que en el nivel fisico de disefio, se pueden tomar
libertades para optimizar el acceso a los datos, particularmente al usar la normalizacion

y desnormalizacion fisica.

Otra consecuencia de la simplicidad de la operacion del DW estd en la tecnologia
subyacente, utilizada para correr los datos en el deposito. Teniendo que soportar la
actualizacion de registro por registro en modo on-line se requiere que la tecnologia
tenga un fundamento muy complejo debajo de una fachada de simplicidad.

La tecnologia permite realizar back-up y recuperacion, transacciones e integridad de los

datos y la deteccion y solucion al estancamiento que es mas complejo. En el DW no es
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necesario el procesamiento.

La fuente de casi toda la informacion del DW es el ambiente operativo. A simple vista,
se puede pensar que hay redundancia masiva de datos entre los dos ambientes. Dicho
razonamiento es superficial. De hecho, hay una minima redundancia de datos entre
ambos ambientes.

Se debe considerar lo siguiente:

e Los datos se filtran cuando pasan desde el ambiente operativo al de deposito.
Existe mucha data que nunca sale del ambiente operativo. Soélo los datos que
realmente se necesitan ingresaran al ambiente de DW.

e El horizonte de tiempo de los datos es muy diferente de un ambiente al otro. La
informacion en el ambiente operativo es mas reciente con respecto a la del DW.
Desde la perspectiva de los horizontes de tiempo tnicos, hay poca superposicion
entre los ambientes operativo y de DW.

e EI DW contiene un resumen de la informacion que no se encuentra en el
ambiente operativo.

e Los datos experimentan una transformacion fundamental cuando pasan al DW.
La mayor parte de los datos se alteran significativamente al ser seleccionados y
movidos al DW, por lo que no es la misma data que reside en el ambiente
operativo desde el punto de vista de integracion.

En vista de estos factores, la redundancia de datos entre los dos ambientes es una

ocurrencia rara, que resulta en menos de 1%.

3.2 Objetivos del DW.

Los clasificaremos en objetivos a Corto Plazo siendo aquellos que se producen con
cada iteracion del DW, representando un resultado inmediato para el usuario. Y en
objetivos a Largo Plazo siendo los resultados a los que se arriba mediante el

cumplimiento de los otros objetivos.

3.2.1 Objetivos a Corto Plazo.

Mejorar la calidad de la informacion: Una de las deficiencias de las Bases de Datos
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