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ABSTRACT

Desarrollar como en la actualidad nuestros datos personales son vulnerables a ser obtenidos por
terceros sin importar nuestro consentimiento. Cudles son las amenazas mds utilizadas contra los
sistemas para obtener nuestros datos. Identificar los riesgos que corremos al perder el control de
nuestros datos privados. Técnicas que se pueden utilizar para que un sistema sea seguro en este
aspecto. Ver qué leyes hay al respecto para la proteccion del usuario. Analizar de qué manera

podemos proteger nuestros datos.



INTRODUCCION

En los ultimos afios debido a la evolucién de la tecnologia y a la constante interaccion de los
usuarios con internet crecieron las quejas y preocupaciones con respecto a la violacién de la

privacidad y al uso indebido de nuestros datos personales.

Esta nueva era donde interactuamos constantemente con la tecnologia parece habernos
simplificado la vida ayudandonos en ciertos casos, pero también estamos creando grandes bases
de datos con informacion personal delicada que en caso de caer en manos no deseadas podria

vulnerar nuestra intimidad.

El uso de redes sociales es practicamente una necesidad hoy en dia aunque no todos somos
conscientes de la cantidad de informacion que ponemos a disposicion de los demds. Lo mismo
ocurre con los celulares, en los cuales almacenamos datos privados pero luego no prestamos
atencion a los permisos que se requieren a la hora de descargar e instalar aplicaciones. Estos son

solo dos de los muchos casos que ponen en riesgo nuestra vida privada.

Entonces, el propdsito de este proyecto es analizar el estado actual de la seguridad informatica

con respecto a la confidencialidad de nuestros datos y privacidad.

Para esto, se investigard si los motivos de las crecientes quejas son reales, o son solo
preocupaciones por falta de conocimiento. También se analizara si las empresas toman los
recaudos necesarios frente a estos problemas, o en caso contrario, ver qué leyes se ocupan de

protegernos.



PROBLEMATICAS ACTUALES SOBRE CONFIDENCIALIDAD DE DATOS

Debido a que el objetivo de este proyecto es analizar el estado actual de la privacidad digital, se
enumeran a continuacién una serie de problematicas con respecto a errores cometidos en los
ultimos anos por grandes compaiiias de Internet, por los propios usuarios, y por los gobiernos, los

cuales generaron polémica internacional.

Google admitid juntar datos privados por 'error' con Street View:

En el 2010 Google admitié que por mas de tres afos estuvo coleccionando de forma inadvertida

informacidn privada de las redes WiFi que no estaban protegidas.

Los hechos salieron a la luz porque las autoridades del Gobierno aleman pidieron a la compaiiia
gue les dejara auditar los datos que recopilan los autos con los que se cartografian las calles para

hacer los mapas.

A raiz de estas preguntas, Google se dio cuenta de que los autos no solo fotografiaban las calles,

sino que también recogian informacion de las redes inaldmbricas de los vecinos.

Dias mas tarde, Google confesé su error. Alan Eustace, el vicepresidente de Ingenieria e
Investigacion, escribié que un examen del software para Street View ha puesto de manifiesto que,
debido a un error de programacion en el afio 2006, la empresa equivocadamente habia estado
recogiendo fragmentos de datos que eran transmitidos a través de redes WiFi sin contrasefia
alrededor de los cuales los autos de Google pasaban. Esto ocurrié en Europa, en los Estados

Unidos y en otras ciudades importantes.

Eustace traté de restar importancia a la revelacion, diciendo que Google "no utiliza esos datos en
ninguno de los productos de Google." El dijo que recogié sélo fragmentos de datos, ya que los
coches se movian constantemente y cambiando canales muchas veces cada segundo. Sélo cuando
alguien estaba usando su red sin contrasefia y no encriptada los datos eran recogidos vy

almacenados.



